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I.
DEFINICJE / TERMINOLOGIA

§1
Dla celéw niniejszego dokumentu stosuje sie terminy i definicje podane w Polityce

Bezpieczenistwa Informacji.

II. CEL, ZAKRES I UZYTKOWNICY

§2
1. Celem niniejszego dokumentu (procedury) jest zdefiniowanie metodyki szacowania
oraz postepowania zryzykiem zwigzanym z przetwarzaniem informadji
w Organizacji oraz okreslenie akceptowalnych pozioméw ryzyk zgodnie z norma
PN-ISO/IEC 27001 oraz PN-ISO/IEC 27005.
2. Uzytkownikami niniejszego dokumentu sa wszyscy pracownicy Organizagji, ktorzy
biora udziat w szacowaniu ryzyka oraz postepowaniu z ryzykiem.
3. Zalacznikami dokumentu sa:
1) zestawienie aktywow Organizacji
2) zestawienie zagrozen
3) zestawienie podatnosci
4) wstepna analiza ryzyka dla wybranych aktywdéw w celu ustalenia metodyki
postepowania z ryzykiem przed wykonaniem analizy dla wigkszej grupy
aktywow,
5) propozycje dziatan doskonalacych (zapobiegawcze i/lub korygujace)
dla stwierdzonych ryzyk w kategorii Srednie i Wysokie

I11.
KLASYFIKACJA INFORMAC]I

§3
1. Dla kazdej klasy aktywdw informacyjnych okresla si¢ poziom istotnosci informacji
dla Organizacji z punktu widzenia trzech kategorii (atrybutow bezpieczenstwa

informagji): Poufnosci (P), Integralnosci (I), Dostepnosci (D),

2. Wprowadza sie trzystopniowg klasyfikacje poufnosci (P) informacji ze wzgledu
na potencjalny rozmiar szkdd, ktére mogtoby spowodowa¢ ujawnienie informacji

nieuprawnionym osobom lub instytucjom:




)

3)

1 (poziom niski) - dotyczy informagji, ktére moga by¢ publicznie znane
lub ktérych ujawnienie nie powoduje lub powoduje niewielkie konsekwencje
natury prawnej lub finansowej.

2 (poziom $redni) - dotyczy informacji, ktérych ujawnienie moze wigzaé sie
z powaznymi konsekwencjami natury finansowej lub prawnej. Do tej grupy
zaliczymy réwniez dane osobowe.

3 (poziom wysoki) — informacje krytyczne, ktérych ujawnienie mogtoby zagrozié
funkcjonowaniu Organizacji lub spowodowac¢ bardzo powazne szkody natury
prawnej lub finansowej. Do tej grupy zaliczamy réwniez tzw. wrazliwe dane

osobowe.

. Wprowadza si¢ trzystopniowa klasyfikacje integralnosci (I) informacji ze wzgledu

na potencjalny rozmiar szkdd, ktére mogtaby spowodowaé nieautoryzowana

zmiana informacji:

1)

2)

3

1 (poziom niski) - informacje, ktérych nieautoryzowana zmiana nie powoduje
lub powoduje niewielkie konsekwencje natury prawnej lub finansowej.

2 (poziom $redni) — informacje, ktérych nieautoryzowana zmiana moze wigzaé
sie z powaznymi konsekwencjami natury finansowej lub prawnej. Do tej grupy
zaliczamy dane osobowe.

3 (poziom wysoki) — informacje, ktérych nieautoryzowana zmiana mogtaby
zagrozi¢ funkcjonowaniu Organizacji lub spowodowaé bardzo powazne szkody

natury prawnej lub finansowej.

. Wprowadza si¢ trzystopniowa klasyfikacje destepnosci (D) informacji ze wzgledu

na maksymalny akceptowalny okres niedostepnosci do informagji lub konsekwencje

ich utraty:

D

2)

3)

1 (poziom niski) — diugotrwaty brak dostepu do tych informacji nie wptywa
negatywnie w istotny sposob na funkcjonowaniu Organizacji oraz nie pociaga
za sobg konsekwencji prawnych lub finansowych,

2 (poziom sredni) - informacje, dla ktérych brak dostepu krétszy niz jeden dziert
nie wptywa negatywnie w istotny sposéb na funkcjonowaniu Organizadji oraz
nie pociaga za soba konsekwencji prawnych lub finansowych,

3 (poziom wysoki) — informacje dla ktérych brak dostepu dtuzszy niz cztery

godziny w istotny sposéb odbije si¢ na funkcjonowaniu Organizacji lub moze

pociagac za soba powazne konsekwencje natury prawnej lub finansowej.




IV. SZACOWANIE RYZYKA

§4
Proces analizy ryzyka polega na identyfikacji ryzyk tzn. prawdopodobienstwa
wystapienia okres§lonych zagrozen wykorzystujacych podatnos¢ systemu,
okreslenia ich wielkosci i wplywu na bezpieczenstwo systemu oraz opisaniu
obszaréw wymagajacych zabezpieczenia i zastosowania srodkow ochrony.

. Szacowanie ryzyka wykonywane jest z uzyciem tabeli szacowania ryzyka.

§5
Kompetencje i odpowiedzialnosé
Identyfikacja zagrozen i podatnosci jest wykonywana przez wtascicieli aktywow.
Szacowanie konsekwengji oraz prawdopodobienstwa jest wykonywane przez
wlascicieli aktywow.
Kazdy pracownik Organizacji zobowiazany jest zglasza¢ przetozonym
zaobserwowane lub potencjalne =zagrozenie oraz incydenty zwigzane

z bezpieczenstwem informagji.

§6
Tryb postepowania

Istota procesu oceny ryzyka jest okre$lenie znaczenia ryzyka na podstawie
poréwnania wyznaczonych wartoéci ryzyk dla zidentyfikowanych aktywow
z kryteriami akceptowania ryzyka w kontekscie celéw strategicznych i biznesowych
Organizagji oraz spelnienia przepisdw prawa.

. Ocena ryzyka powinna byé prowadzona na wlasciwym stopniu szczegétowosci
z uwzglednieniem strat finansowych, wizerunkowych i informacyjnych, ktore
Organizacja do$wiadczyla badZz moze do$wiadczy¢ w przysztosci - polega to
na przypisywaniu wartoéci  liczbowej  prawdopodobienistwu  wystapienia,

podatnosci oraz skutkom zdarzen.

V.AKTYWA, SKUTKI, PODATNOSCI I ZAGROZENIA

§ 7Aktywa

. Pierwszym krokiem w szacowaniu ryzyka jest zidentyfikowanie wszystkich
aktywoéw, ktére moga wplywac na poufnoé¢, integralnos¢ i dostepnos¢ informacji
w Organizacji. Aktywami moga by¢ dokumenty w postaci papierowej lub

elektronicznej, aplikacje i bazy danych, ludzie, sprzet IT, infrastruktura oraz ustugi




zewnetrzne 1procesy zlecane na zewnatrz. Podczas identyfikacji aktywodw,
konieczne jest takze okreslenie ich wiascicieli — 0séb lub jednostek organizacyjnych
odpowiedzialnych za poszczegdlne aktywa.

2. Kolejnym krokiem jest identyfikacja wszystkich zagrozen i podatno$ci zwiazanych
z poszczegOlnymi aktywami. Poszczegdlne aktywa moga by¢ zwiazane z wiecej niz
jednym zagrozeniem, a kazde zagrozenie moze by¢ zwiazane z wiecej niz jedna

podatnoscig.

Tabela nr 1- Zestawienie aktywow

Aktywa

. : ; ‘ | 4 : ~ Atrybuty
Lip. Rodzaj (id) D |- "Opis grupy aktywow A Wiasciciel . bezpieczeristwa’

. Wartose .
(P+1+D)

§8
Identyfikowanie potencjalnych zagrozen i podatnosci

Ocena ryzyka - przeprowadzana jest dla kazdego zidentyfikowanego podczas
inwentaryzacji aktywa - rozpatruje trzy obszary:

1) prawdopodobieristwo wystapienia zagrozenia (Pr),

2) podatnos¢ aktywow na zagrozenia (Po),

3) skutkow potencjalnych zagrozen (Sk),
biorac pod uwage nastepstwa naruszenia lub utraty:

1) poufnosci (P),

2) integralnosci (I),

3) dostepnosci (D),
ktore moga nastapi¢ w wyniku dziatan:

1) umydlnych (U)

2) przypadkowych (P)

3) naturalnych (N)
Przyjmuje sig, ze zagrozenia ,U/P” sq wynikiem dziataii ludzkich, natomiast zrédia
zagrozen ,,N” sg niezalezne od czlowieka.
Liste potencjalnych i realnych dla Organizacji zagrozen umieszczono w Tabeli nr 2.
Wymienione zagrozenia nalezy uwzglednic podczas szacowania
prawdopodobienistwa, podatnodci oraz skutkéw zdarzen.
Uwaga:
Nalezy uwzgledni¢, ze podatnosé¢ nie powoduje jeszcze szkody, ale nalezy zgodnie
z Tabela nr 3 oszacowacé stopien zabezpieczenia aktywa pod katem zidentyfikowanych

zagrozen.




Tabela nr 2 - Zestawienie zagrozen

ZAGROZENIA
’ ) i : ! T ™
éMozliwe‘ :@gruszenis
: . L atrybutéw
“Lip. Rodzaj / Grupa ID ' Zagrozenie %"bezpzeczenstwa:
2 : ’ :
i

| (PGLtnose / ntegralnose

[ Dostepnosty

Tabela nr 3 - Zestawienie podatnosci 1 przyktady odpowiadajqcym im zagroZen

~ PODATNOSCI. -

§9

Zagrozenia utraty atrybutéw bezpieczenstwa

|Przyiiady zagrozen

Ustalono reprezentatywny zestaw potencjalnych zagrozen utraty poszczegdlnych

atrybutéw bezpieczenistwa tj. poufnosci, integralnosci i dostepnosci, dla ktdrych

przeprowadzono szacowanie ryzyka:

Zagrozeniami dla poufnosci (P) informacji sg np.:

1) ujawnienie informagji

2) wynoszenie materialéw poza obszar

3) pozostawianie dokument6w i/lub otwartych aplikacji

4) niezamykanie pomieszczen i/lub sejféw
5) nieuprawnione przegladanie zasobow
6) podglad edytowanych tekstéw

7) bledy uzytkownikoéw i administratora

8) zainfekowanie ztosliwym oprogramowaniem

9) przelamanie haset dostepu

10) podstuch podczas dyktowania tresci dokumentow

11) btedy oprogramowania

Zagrozeniami dla integralnosci (I) informacji sa np.:

1) fizyczne zniszczenie aktywow
2) dywersjaiterroryzm

3) Kkleski zywiolowe




4)
5)
6)
7)
8)
9)

usunigcie czesci danych

kradziez sprzetu i oprogramowania
awaria komputerdw i serwerdéw
awarie instalacji elektrycznej
awarie instalacji CO

btedy uzytkownikdéw i administratora

10) zainfekowanie ztosliwym oprogramowaniem

11) bledy oprogramowania

Zagrozeniami dla dostepnosci (D) informacji sa np.:

)
2)
3)
4)
5)
6)
7)
8)
9)

fizyczne zniszczenie aktywow

kleski zywiotowe

utrata dostepu do Internetu

zmiana zawartosci zgromadzonych danych
usunigcie czesci danych

kradziez sprzetu i oprogramowania

awarie komputerdw i serwerow

awaria urzadzen sieci LAN

awarie instalacji elektrycznej

10) bledy uzytkownikow i administratora

11) zainfekowanie ztosliwym oprogramowaniem

12) przetamanie haset dostepu

13) bledy oprogramowania

1.

VL
METODYKA OCENY RYZYKA

§10

Sposob oceny ryzyka zostat ustanowiony w zgodzie z rzeczywistym stanem
bezpieczenstwa aktywéw w Organizacji oraz dostarcza rzetelnych wynikéw

na temat faktycznego poziomu ryzyka.

Za dane wejsciowe do procesu oceny ryzyka uwaza sie wszelkie informacje

przedstawione w analizie ryzyka (dane 2z inwentaryzacji aktywéw)

a w szczegllnosci miejsce, obecne zabezpieczenia oraz wage przypisana przez

wlasciciela aktywu. Kazde szacowanie prawdopodobienstwa, podatnosci oraz

skutkéw zdarzenia powinno si¢ odbywac w relacji z Tabela nr 2 i 3 wedtug zadanych

kryteriow:




Tabela nr 4 - Szacowanie prawdopodobienistwa

(Pr) niskie, odlegte, mato realne szanse na zdarzenie 1
Prawdopodobienstwo | moze sie zdarzy¢ lub zdarza sie sporadycznie 2
(mozh\/\.zos.c bardzo realne szanse wystapienia 3
wystapienia)
Tabela nr 5 - Szacowanie podatnosci
Ryzyko Wartodé
(Po) aktywa bardzo dobrze zabezpieczone 1
Podatnod¢ aktywa dostatecznie zabezpieczone 2
(el akigminn) aktywa stabo lub nie zabezpieczone 3
Tabela nr 6 - Szacowanie skutkéw

‘Ryzyko , ; Wartogé

utrata danych nie spowoduje utrudnien w pracy

Organizacji lub danego procesu, odtworzenie danych | 1

nie wymaga duzych naktaddéw czasu
(Sk)

utrata danych spowoduje zakldcenia
Skutek . oo . .

o w funkcjonowaniu i/lub wizerunku Organizacji, 2

(wptyw na Organizacje | odtworzenie danych jest mozliwe ale pracochtonne
i/lub proces)

utrata danych spowoduje zatrzymanie procesu i/lub

wywola powazne konsekwencje prawne, odtworzenie | 3

danych i reputacji bedzie trudne i kosztowne

§11
Kategoria Ryzyka

Kategoria ryzyka zostaje ustanowiona zgodnie ze wzorem:

R =Pr* Po * Sk
gdzie:
R - ryzyko

Pr - prawdopodobienistwo

Po - podatnos¢
Sk — skutek




Wynik otrzymany wg powyzszego wzoru nalezy przypisa¢ ustanowionym kategoriom

ryzyka (zgodnie z ponizsza tabela), a nastepnie uruchomié¢ czynnosci doskonalace

bezpieczenstwo informacji w celu redukdji ryzyka do poziomu akceptowalnego.

Uwaga: W uzasadnionych przypadkach Organizacja moze zaakceptowad ryzyko
kategorii drugiej lub trzeciej szczegdlnie, gdy dzialania profilaktyczne odnosza sie
do dtugoterminowych i kosztownych inwestycji na rzecz bezpieczeristwa danego

aktywu.

Tabela nr 7- Wytyczne do postepowania z ryzykiem

Klasa - AIECePtacjé& ;

 Kategori-| o 2 = {Ryzyka+ |Dzialania z pobiegawcze

iRyzyka Ryzyka ‘ A Takef Niew o dorii el il Bvi
Podejmowanie dziatan nie jest konieczne,

1 Male 127 TAK zalecane jest 1‘1trZ}.7mywa.1me ryzykf:l nz? .
obecnym poziomie. Mozna podja¢ dzialania
doskonalgce
Nalezy zredukowac ryzyko do poziomu

2 Srednie 8§+17 NIE akceptowalnego poprzez rozwiazania
infrastrukturalne i/lub proceduralne
Nalezy zdecydowanie zredukowaé ryzyko

i k

3 Wysokie |18+27 NIE do poZin 2 ceptowalnego poprzez
rozwigzania infrastrukturalne i/lub
proceduralne

§12
Identyfikacja ryzyka

1. Proces oszacowania ryzyka zostal opracowany w oparciu o macierz wystepujacych

zagrozen dla poufnosci, dostgpnodei i integralnosci dla zidentyfikowanych

aktywow. W podejéciu tym ryzyko szacowane jest jakoéciowo w oparciu o wybrany
poziom wymagan bezpieczenstwa.

2. W wierszach macierzy wyszczegdlniane sg aktywa podlegajace ochronie. Kolumny
przedstawiaja ryzyka, jakie zagrazaja integralnosci, poufnosci i dostepnosci tych
aktywow.

3. W poszczegdlne komoérki macierzy wpisywane sa rezultaty oszacowania:

1) prawdopodobienstwa (Pr) wystapienia zdarzenia
2) skutkow (Sk) utraty atrybutéw bezpieczenistwa informadji,

3) podatnosci/stabosci) (Po) aktywu na zidentyfikowane zagrozenie,

10



4) wyniki obliczonego ryzyka (R) dla kazdego aktywu.

Tabela nr 8 - Tabela szacowania ryzyka (Macierz ryzyka)

.ANALIZA RYZYKA I MACIERZ RYZYKA (Wybrane aktywa)  isns

1.

: . Zagrozsnie (L.p./ 1D f Opis / Natuszone atrybuty)
s l2ia| 418 6|7 8 |5 fw 5 016 | 17 (18] 18 | 20 |21|2 23] 240 o512 [ [ | 20 | % |3 | 32| @
ZF1 |ZF2iZF3! ZFB | MY [ZUTiZU2) ZUd | U4 12} 212 25\ ar 218 | 21z 2143 | ZTH|2T21 2T3 ‘l Zr4 12781 zZD3 i 205 | 205 | ZB% Z2B2 1Z83; ZB5S I 288
an - s PO L e :

3 fig 1L1Bl e LR sel 13s 8 e1313. ¢ Id ¢ 2
: ; . H 15 1315is |51 551.138.8 1, 318 ig13 '8 5. 2
: ci 8 gg 122 H 2% ¢ ¥ 2 EF 2 .12 z 2 i
Lp) Aktywa Sacouania™| £ 5| i $lsld g 2 HEZSRAE Kt F IR B0 SRl ER3E: EE 2
; 5 : g Eif s : i3 £ i 5
. IR AR R R AE A A BAE gisE ST SIE T S it 2
legizi&215c18|2 ] 5 SElEiEgiEsia B R S5z 3
L PicEs|ilz HE FEidn HHH 3 &
3 £ 1285 513218 ilg izElsgl2iga.§ 12:i5le 5718 ¢ 51 z
& AR Zie i 8 $2i8 5% g i3 5 s

3 5 £ & e e Ry iz i3 : |
iolioliolio]olinlo] oo lelerp F[PI.DEPI.D el p i e linlcinp]| fpip;niplopwoip,ovnlpxn

Tabela szacowania ryzyka ilustruje obszary poziomoéw zagrozenia dla
bezpieczenstwa informacji w Organizagji.

Najistotniejsze obszary zakwalifikowane zostaty jako ryzyko ,, Wysokie” i okreslone
kolorem czerwonym.

W zwiazku z kwalifikacja okreslonych ryzyk jako , Wysokich” odpowiednie aktywa
objete sa szczegdlnym nadzorem gdyz wystapienie wskazanych zagrozen moze
zagrozi¢ powaznie poufnosci, integralnosci lub dostepnosci informacji.

Obszary oznaczone kolorem zottym okreslone zostaty jako ryzyko ,Srednie” i ich
kwalifikacja wigze si¢ ze Srednim prawdopodobienistwem wystapienia badz
wplywu na bezpieczenstwo informacji.

Wartosci prawdopodobieristwa wystapienia zdarzen/zagrozen oraz ich wptywu na
dziatalno$é Organizacji powzieto na podstawie aktualnych uwarunkowan
sprzetowych oraz kadrowych podczas przeprowadzenia audytu.

W Organizagji podejmowane sa dzialania zgodnie z procedura zarzadzania
ryzykiem. Istotnym ich elementem jest zabezpieczanie srodkéw finansowych oraz
organizacyjnych  niezbednych  doredukowania  zagrozen  polegajacych
na zmniejszeniu prawdopodobienstwa wystapienia zdarzenia oraz w przypadku
jego wystapienia ograniczeniu wptywu na Organizacje. Dotyczy to wszystkich

obszardw i zidentyfikowanych ryzyk.

VII.
PLAN POSTEPOWANIA Z RYZYKIEM

§14

Przyjmuje si¢ warianty postepowania z ryzykiem:

1) modyfikowanie




2) zachowanie
3) unikanie

4) dzielenie

§15

Dziatania doskonalgce bezpieczeristwo informaciji

L. Procesy doskonalace bezpieczenistwo informacji prowadzone sa w oparciu
o podjete dziatania zapobiegawcze i/lub korygujace adekwatnie do wagi
potengjalnych probleméw. W wyniku tych dziatan nalezy wedtug powyzszych
zasad powtornie dokona¢ analizy w celu sprawdzenia skutecznosci i odpornogci
aktywu na przypadek zaistnienia zadanych w pierwszej fazie oceny zagrozen
naruszajgcych poufnos¢, integralnosé i dostepnosé.

2. Wynik z powtérnej analizy stanowi o ryzyku szczatkowym, ktére jest pozostatoscia —
po podjeciu wszystkich mozliwych krokéw zmierzajacych do unikania ryzyka, jego
kontrolowania lub przeniesienia (transferu).

3. Wprowadza si¢ dziatania doskonalace wskazane w ponizszej tabeli:

Tabela nr 9 - Dziatania doskonalgce

2 PROPONOWANE DZIALANIA DOSKONALACE
Zagrozente (1p: /1D / Opis / NarusZone atrybuty)
112 3 4 5 7 8 e 0 1 12 135 W 15 15 17 \8i 1 22 23 24 250 28 27 28 30 31 32 33 3
{2t Taraizes) zes | an j2un e zus [ owa [z |z |z 2w | 28 | 26 | 27 | Z8 zm; 72 Z12 | 773 | 774 {Z15| 703 | 205 | 706 | 26¢ | z82 | 289 | 185 | 286
| . 2 Y = Y x z g g
2 | < 3 2 1 |z | slg 1% lss¢ E- o v ia g1
Proporeneane | & | SRR IR R lglg lElE 8 $81E128 &
P Aliywa dnaianie | & 2 | $3 gIRTiE2lsI88 % izl83 c2|8E 8 HEEE R RS 8%z (82| 2
. raane. 1 x o181 s -1 SIERIFEISIEE £ (EIsESEiSelaEl o) B¢ 218203 zois & P A s
4 koryguigee: i 5 T 1S L o 2 Ugeg s ¥y FE Sgfjnals e a £ 8 e ';.ggu sl g -3
RIS s g SEiSSRi R iz|g8iesis8lesig g gi18 Sis geIng 18 2
g £l g é SieiN g N 15 glg H e 32 a1 3 g tg > ) 28 %
g T3 S =T 3 8 (&8 %8 532518 835 2 o 2 g i3 g < 3
I §ig£° =i3°%is i § (533 1€z £z 5121z 3 g I3 g
& 3iE £ E 212 (Ei5 58 |8 g8 g2 213 L . o &
i i s = 4 I P : < 2 '
LD LDitpl LD LD (LD D o C iPiPD ID;IDi[D} o PLDiPLD] P P iR 2 LD I RoP ol PLOIPID!IPD 5 iP,lD

Wprowadzanie zmian

1. Dokonywanie zmian w ocenie ryzyka odbywa sie w wyniku kazdorazowego
podjecia dziatan korygujacych i/lub zapobiegawczych, zidentyfikowania nowego -
realnego zagrozenia oraz dokonanego incydentu naruszajgcego bezpieczeristwo
informacji.

2. Zapisy sporzadzone w ocenie ryzyka nie ulegaja przedawnieniu i sa trwale,

wzwiazku z czym kazde dziatanie majace na celu ponowng ocene ryzyka

bezwzglednie dokonuje sie w kolejnym cyklu analizy.
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